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智慧時代新生活
~你為什麼會被騙

講師 呂守箴

• 近期資安案例探討：
• 個資外洩與詐騙手法
• 利用 AI 進行深偽技術 (Deepfake) 詐騙

• 隱私與個資的新風險：
• 網路蒐集哪些隱私與個資？
• 蒐集的隱私與個資外洩，被詐騙集團利用
• 如何調整隱私與個資，防止被廣告騷擾
• 刪除網路流傳的黑歷史(被遺忘權)

• 常見資安事件宣導：
• 郵件社交工程

大綱

參考資料 & 教學影片
(掃描後 按 超連結)



2

• 講師： 呂守箴
• E-Mail： shooujen@gmail.com

• 講師資料：goo.gl/Uzv2BW (注意英文大小寫)

• 智慧時代新生活 FB 粉絲專頁： facebook.com/SmartEraNewLife
• 智慧時代新生活 IG 專業帳號： instagram.com/SmartEraNewLife
• 智慧時代新生活 YouTube 頻道：youtube.com/OpenBlueSmartLife
• 資安玩家村 LINE 社群： ppt.cc/fDWsrx
• 資安玩家村 Discord 社群： discord.gg/Wfktn6qWdY

• 講師個人 FB： facebook.com/openblue
• 講師個人 IG： instagram.com/openblue.ig
• 講師個人 YouTube：youtube.com/OpenBlue

LINE 社群 Discord 社群
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近期資安案例探討：
個資外洩與詐騙手法
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近期資安案例探討：
利用 AI 進行深偽技術

(Deepfake) 詐騙
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• 生成式 AI 是㇐種可以創造對話、
故事、影像、視訊和音樂等內容
和想法的人工智慧。

• OpenAI ChatGPT
• Microsoft Copilot (將 OpenAI 

技術整合到微軟產品)
• Google Bard

• OpenAI DALL·E
• Midjourney
• Stable Diffusion

什麼是生成式 AI？

微軟 Copilot APP 正式版

[正式版] 免費 且 無廣告
可輸入中文

支援語音生成文字、圖片
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• 深偽技術 (Deepfake) 又稱深度偽造，是深度學習 (deep learning) 
和偽造 (fake) 的混和名詞，指將已有的圖像或影片合成疊加至目
標圖像或影片上進行偽造的技術。

• ㇐種肉眼難辨的修圖或者影片合成的技術。

• 目前常見於換臉偽造的手法，主要是透過交換兩張圖像的人臉達
到偽造身分的目的。

• 現階段換臉偽造和表情偽造，已經可以結合語音偽造技術，達到
完全偽裝的手法。

什麼是 深偽技術 (Deepfake)？
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圖像、影片、聲音都可以偽造

• 移花接木色情影片
• 偽造名人傳播假訊息
• 破解人臉辨識盜領存款

成為㇐種非常不容易辨識的社
交工程手法以及詐騙工具。

DeepFake 的危害：
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隱私與個資的新風險：
網路蒐集哪些隱私與個資？

• 何謂「隱私」？
• 隱私指個人有部份不想讓眾人知道，也有權利去保護不想讓眾人知道的部分。

• 「隱私」vs 「個資」
• 隱私的範圍包含能夠辨識身分的個資，以及不能辨識身分(去識別化)的資訊。(例如：個人嗜

好、飲食習慣)
• 範例：名字+地址是個資、但喜歡住在依山傍水的別墅+偏好日式風格+吃日本料理就是隱私。

• 何謂「隱私權」？
• 隱私權就是為了保障個人生活私密領域免於受到他人侵擾，以及保障個人資料之自主控制。

• 保障人民決定是否揭露其個人資料、及在何種範圍內、於何時、以何種方式、向何人揭露之
決定權，並保障人民對其個人資料之使用有知悉與控制權，以及資料記載錯誤之更正權。

隱私與個資
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• 目前沒有針對隱私/隱私權的專法。

• 憲法：

• 大法官釋字第603號解釋文：
• 隱私權乃為不可或缺之基本權利，應受憲法保障。

隱私的相關法律

• 刑法：
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• 規範的是個資，
不是隱私。

• 隱私(興趣、嗜
好、上網紀錄、
購物紀錄、定
位軌跡、裝置
識別碼、IP位
址等)

• 無法請求停止
蒐集、處理、
利用與刪除隱
私。

隱私與個資的新風險：
網路蒐集哪些隱私與個資？

(以 Google 為例)
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定位紀錄
的隱私
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3

1

隱私權與安全性
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智慧音箱
的

監聽風險
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https://myactivity.google.com
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隱私與個資的新風險：
蒐集的隱私與個資外洩

被詐騙集團利用
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https://policies.google.com/privacy
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LY 公司
( LINE )

隱私權政策
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• 會從第三方收受個人資訊。
• 在這些資訊中，有些個人資訊來自提供特定服務的合作夥伴，有些來自使用官方帳號、將您的個人資訊與該等服務連結，

並將其分享給該第三方。

• LINE如何使用我的資訊？

• 用於核實您的身份；
• 監控、發現並制止未經授權使用服務、不正當獲取服務或濫用服務等行為；

• 為確認您的身分並於您的帳號遭未經授權使用時通知您；

• 為實現個人化或提供廣告：
• 為提供與我們服務相關、或與我們的關係企業相關等資訊、或LINE以外企業的廣告商的廣告資訊。

• 為改善及/或優化服務及任何額外服務相關的資訊；及

• 用於評估我們刊登在網際網路或其他媒體上廣告的效果。

• 來源：(LINE隱私權政策)
• http://terms.line.me/line_rules/?lang=zh-hant

LINE會從第三方蒐集個人資訊嗎？

Meta 公司
( FB & IG )
隱私政策
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中華電信 遠傳 台灣大哥大
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全聯

抖音 小紅書

全支付 蝦皮購物

Netflix

LINE Pay 街口支付

• 問題就出自於大家最常用的 Google、Youtube、Facebook、Instagram、LINE 服務，才會
導致多數人誤以為是 iPhone 遭竊聽，當然 Android 也同樣會有此問題，主因還是出自於
Google 和 Facebook 等在背後紀錄你的對話和分析你的行為。

• iPhone 避免被 Facebook、Google 竊聽方法：

1. 關閉 FB 、IG、Youtube、LINE 麥克風與定位。
2. 限制 Siri 與搜尋功能。
3. 刪除伺服器上的 Siri 聽寫紀錄。
4. 關閉 APP 追蹤。
5. 刪除伺服器 Siri 聽寫紀錄。
6. 加強 LINE 隱私與關閉個人化廣告。
7. 關閉 Facebook 追蹤站外瀏覽。
8. 關閉或刪除 Google 活動紀錄。

• 引用來源：
• https://mrmad.com.tw/iphone-eavesdropping-conversation
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隱私與個資的新風險：
如何調整隱私與個資

防止被廣告騷擾

• 截至目前為止。

• Google、LINE、FB、IG 的廣告是無法完全取消，但可
以調整廣告顯示內容。

• 部分廣告功能可以關閉，但效果不彰。

• 目前使用者僅只能透過檢舉廣告這個機制，讓同㇐則廣告
不再顯示。

• (備註：但相同廠商所投放的不同廣告，還是會出現。)

寫在前面
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https://myadcenter.google.com/
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由於使用第三方 Youtube APP 是侵權行為，Google 已控告這些開發團
隊並提出停止散佈與開發的法律文件，並呼籲使用者不要使用，以免
Google 帳號因違規被停權封鎖使用。

• iOS：
• YouListen

• Android：
• YouTube Vanced (已停止更新與下載)
• SkyTube
• Tube Browser Pro
• YouListen

有爭議的第三方 Youtube APP

NT$ 199 (個人)
NT$ 260 (個人)

NT$ 169 (個人)
NT$ 220 (個人)
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LINE 廣告
(廣告設定)

• LINE 使用 Cookies 或其他類似技術追蹤使用者喜好。

• 我們將基於以下目的使用Cookies：
• 協助我們在您使用服務和（或）所有額外服務時維護您的使用；
• 提高我們系統的安全性；
• 儲存您偏好的相關資訊及向您提供自訂服務；以及
• 幫助我們瞭解用戶使用服務的情況並提高服務品質。

• 我們還在網站中使用下列協力廠商的Cookies：
• •Google Analytics 

• 來源：
• http://terms.line.me/line_rules/?lang=zh-hant

為什麼 LINE 有㇐大堆廣告？
如何知道我的喜好？
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LINE 廣告
(LINE VOOM)
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LINE 廣告
(LINE TODAY)
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LINE 廣告
(個人化訊息

推播)
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FB & IG
廣告設定
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隱私與個資的新風險：
刪除網路流傳的黑歷史

(被遺忘權)

• 黑歷史：
• 是指當事人不想提及、避而不談或丟臉不名譽而㇐直在網路上流傳的

過往事件。例如：外洩裸照、不雅影片、負面新聞、犯罪報導。

• 被遺忘權：
• 所謂「被遺忘權」，指「資訊主體對於經搜尋引擎搜尋所取得之已過

時、不正確或不具留存意義的個人身分資訊，請求刪除相關檢索結果，
及可據以在網路上搜尋已被公開資料之關鍵字的權利」。

• 此項權利於2014年，透過歐盟的判決而明確化，並於2016年，經歐盟
納入㇐般資料保護規則（GDPR）的保障。

• 現行法律中並無直接關於「被遺忘權」之規範，但大法官釋字第603號
解釋文，已透過隱私權充分表達被遺忘權的概念。

黑歷史與被遺忘權
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• 然而，許多反對者認為如果當事人有權移除對自身是負面不利的訊息，
這抵觸了報導者的言論自由，豈不是㇐種變相的「言論審查」？

• 這些被要求移除的資訊如果涉及公共利益，而搜尋引擎及網路媒體卻
移除了搜尋結果，未來就可能因找不到相關報導，再也不會受到社會
大眾的關注。

• 因此被遺忘權雖然受憲法保障，然網路搜尋引擎所提供的搜尋結果，
亦受憲法第11條言論自由所保障，不得任意加以限制或刪除。

• 所以如果是私人領域(外洩裸照、不雅影片)當然可以主張刪除資訊的權
利，但在公眾領域(負面新聞、犯罪報導)則是必須要紀錄事實完整過程
與各方說法，而不是選擇遺忘。

隱私權（資訊刪除權、被遺忘權）與言論自由的衝突

刪除被其他人在 FB 與 IG 上傳的聯絡資訊
https://www.facebook.com/contacts/removal
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要求 Google 移除特定資訊
https://support.google.com/websearch/troubleshooter/3111061

常見資安事件宣導：
郵件社交工程
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• 利用人性弱點、人際交往或互動特性所發展出來的㇐種攻擊方法

• 早期社交工程是使用電話或其他非網路方式來詢問個人資料，而目前
社交工程大都是利用電子郵件或網頁來進行攻擊

• 透過電子郵件進行攻擊之常見手法
• 假冒寄件者

• 使用與業務相關或令人感興趣的郵件內容

• 含有惡意程式的附件或連結

• 利用應用程式之弱點(包括零時差攻擊)

郵件社交工程攻擊之定義

• 當收件人

•開啟惡意電子郵件或

•預覽惡意電子郵件或

•點閱惡意電子郵件所附超連結或

•點閱惡意電子郵件所附件檔案時，
• 即留下紀錄，或者感染病毒

• 並且可以統計

• 該惡意電子郵件的開啟率及

• 該惡意電子郵件的點閱率做為下㇐次詐騙之依據。

郵件社交工程的手法
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使用者防護停看聽(1)

• 停 ─ 使用任何電子郵件軟體前，必須先確認
• 執行各種作業系統、應用軟體設定更新

• Windows Update
• Office Update
• Internet Explorer 安全性設定

• 必須安裝防毒軟體，並確實更新病毒碼
• 收信軟體安全性設定

• 如果可行的話以純文字模式開啟郵件
• 必須取消郵件預覽功能

• 防止垃圾郵件
• 設定過濾垃圾郵件機制

• 啟用個人防火牆

使用者防護停看聽(2)

• 看 ─ 開啟電子郵件前應先依序檢視：
(1)、【寄件者】的信箱來源

(2)、【郵件主旨】是否與公務相關

(3)、【附加檔案】不要直接點選打開，應另存新檔掃毒。

【寄件者】或【郵件主旨】與公務無關者，建議應立即刪除，
連預覽都不要開啟郵件。
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使用者防護停看聽(3)

• 聽 ─ 若懷疑郵件來源，必須進行確認

• 透過 電話 或 LINE 或 電子郵件 再次向寄件人 確認郵件真偽。

參考資料
教學影片
智慧時代新生活 YouTube 頻道：
youtube.com/OpenBlueSmartLife

智慧時代新生活 FB 粉絲頁：
facebook.com/SmartEraNewLife

結論
• 近期資安案例探討：

• 個資外洩與詐騙手法
• 利用 AI 進行深偽技術 (Deepfake) 詐騙

• 隱私與個資的新風險：
• 網路蒐集哪些隱私與個資？
• 蒐集的隱私與個資外洩，被詐騙集團利用
• 如何調整隱私與個資，防止被廣告騷擾
• 刪除網路流傳的黑歷史(被遺忘權)

• 常見資安事件宣導：
• 郵件社交工程


