
智慧時代新生活
~用隱私換來的代價

講師 呂守箴



大綱：
• 在網路、手機的數位紀錄，被拿來做什麼？

• 常用軟體的隱私權政策陷阱
• 語音智慧音箱的風險

• 網路上免費的最貴！
• 應用程式的權限濫用與調整
• 設定阻擋惡意廣告的可行性

• 定位紀錄的隱私
• 地圖的無痕模式

• 相關法規宣導
• 何謂隱私權
• 個資法的注意事項
• 資安法重點說明



• 講師： 呂守箴
• E-Mail：shooujen@gmail.com

• 講師資料：goo.gl/Uzv2BW (注意英文大小寫)

• 智慧時代新生活 YouTube 頻道：youtube.com/OpenBlueSmartLife
• 智慧時代新生活 FB 粉絲頁：facebook.com/SmartEraNewLife
• 網路攻防戰 FB 粉絲頁：facebook.com/NetWarGame

• 個人 Facebook (FB)：facebook.com/openblue
• 個人 Instagram (IG)：instagram.com/openblue.ig
• 個人 YouTube 頻道：youtube.com/openblue

講師資料：
請掃描



請按下

教學影片：

網址：
youtube.com/OpenBlueSmartLife



在網路、手機的
數位紀錄

被拿來做什麼？



LINE
服務條款













• [最常見]：你的帳號被他人「檢舉」。
• [安全措施]：系統偵測到你的帳號有異常活動。
• [賭運氣]：系統偵測到你的帳號濫用服務。

• 以上情況都可能會被「停權」也就是封鎖帳號。
• 透過客服聯絡時需證明你是帳號用戶「本人」。
• 如帳號姓名非本人(與證件名稱不符)，依「服務

條款」可以拒絕處理。

LINE 為什麼知道我不是使用本名？





簡單講就是：
LINE 社群 = 公開的討論區

最重要的優點：
不用公開自己的真實身分

區別：
都是認識的人 LINE 群組

多數陌生人 LINE 社群









LINE
隱私權政策











最安全設定
完全無法

被加入好友



折衷設定
只能透過

ID 與 QR Code
被加入好友



Facebook
條款與政策

















• [最常見]：你的帳號被他人「檢舉」。
• [安全措施]：系統偵測到你的帳號有異常活動。
• [賭運氣]：系統偵測到你的帳號濫用服務。

• 以上情況都可能會被「停用」也就是封鎖帳號。
• 需上傳身分證件證明你是帳號用戶「本人」。
• 如帳號姓名非本人(與證件名稱不符)，依「服務

條款」與「社群守則」可以拒絕處理。

FB 為什麼知道我不是使用本名？



• Facebook 維護帳號及自身安全：
• https://www.facebook.com/about/basics/stay-safe-and-secure

• Facebook 被入侵的帳號和不實帳號：
• https://www.facebook.com/help/131719720300233

• Facebook 被盜帳號：
• https://www.facebook.com/hacked

• Facebook 回報登入問題 / 聯絡客服：
• https://www.facebook.com/help/contact/357439354283890

• Facebook 刪除帳號
• https://www.facebook.com/help/delete_account

【Facebook 帳號安全相關網址】











存取你的
Facebook 

資料









Google 
管理

活動控制項



https://myaccount.google.com



https://myactivity.google.com/myactivity









應用程式的
權限濫用與調整



調整 iPhone / iPad 相關設定：















設定
阻擋惡意廣告

的可行性



• 截至目前為止。

• LINE、FB、IG、Google 的廣告是無法完
全取消，但可以調整內容。

• 部分功能可以關閉，但效果不彰。

• 目前使用者僅只能透過檢舉廣告這個機制，
讓同㇐則廣告不再顯示。

• (備註：但相同廠商所投放的不同廣告，還是會出現。)

寫在前面



LINE 廣告
(廣告設定)





LINE 廣告
(貼文串)







LINE 廣告
(LINE TODAY)







LINE 廣告
(個人化訊息

推播)







Facebook
廣告設定











YouTube
廣告設定





• 截至目前為止。
• Web 版本： (可以阻擋廣告)

• 可以在不同瀏覽器上安裝阻擋廣告的擴充功能。
• 例如：Adblock Plus、AdGuard。

• APP 版本：
• 官方 YouTube APP： (無法阻擋廣告)

• YouTube Premium 付費訂閱方案，可以去除廣告。

• 其它類似 APP：
• 違反 Google 規定，有可能會被封鎖 Google 帳號，或者發

生資安問題。(例如：收集個資、盜用帳號)

YouTube 廣告設定：







Google 地圖
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隱私權、個人資料、
資通(訊)安全
的相關法律



網路隱私
• 何謂「隱私」？

• 隱私指個人有部份不想讓眾人知道，也有權利去保護
不想讓眾人知道的部分。

• 何謂「隱私權」？
• 隱私權就是為了保障個人生活私密領域免於受到他人

侵擾，以及保障個人資料之自主控制。

• 保障人民決定是否揭露其個人資料、及在何種範圍內、
於何時、以何種方式、向何人揭露之決定權，並保障
人民對其個人資料之使用有知悉與控制權，以及資料
記載錯誤之更正權。



隱私的相關法律

• 憲法：
• 在我國法律中，雖然並沒有明文保障隱私權，但

• 憲法第12條：「人民有秘密通訊之自由。」比較明
確保障通訊隱私權。

• 憲法第22條：「凡人民之其他自由及權利，不妨害
社會秩序、公共利益者，均受憲法之保障。」概括涵
蓋了隱私權。

• 憲法第23條：「以上各條列舉之自由權利，除為防
止妨礙他人自由、避免緊急危難、維持社會秩序，或
增進公共利益所必要者外，不得以法律限制之。」



隱私的相關法律

• 刑法：
• 第315-1條
• 有下列行為之㇐者，處三年以下有期徒刑、拘役或三萬元以下

罰金：
• ㇐、無故利用工具或設備窺視、竊聽他人非公開之活動、言論、談話

或身體隱私部位者。
• 二、無故以錄音、照相、錄影或電磁紀錄竊錄他人非公開之活動、言

論、談話或身體隱私部位者。

• 第315-2條
• 意圖營利供給場所、工具或設備，便利他人為前條第㇐項之行

為者，處五年以下有期徒刑、拘役或科或併科五萬元以下罰金。
意圖散布、播送、販賣而有前條第二款之行為者，亦同。製造、
散布、播送或販賣前二項或前條第二款竊錄之內容者，依第㇐
項之規定處斷。前三項之未遂犯罰之。



隱私的相關法律

• 民法：
• 隱私權也與人格權有關。例如：

• 民法第18條：人格權受侵害時，得請求法院除去其侵害；有受
侵害之虞時，得請求防止之。前項情形，以法律有特別規定者
為限，得請求損害賠償或慰撫金。」

• 民法第195條第1項：不法侵害他人之身體、健康、名譽、自由、
信用、隱私、貞操，或不法侵害其他人格法益而情節重大者，
被害人雖非財產上之損害，亦得請求賠償相當之金額。其名譽
被侵害者，並得請求回復名譽之適當處分。

• 個人資料保護法：
• 主要目的是避免個人的人格權遭受侵害，並促進個人資料之合

理利用。



個人資料
保護法



個人資料
保護法

個人資料
保護法



資通安全管理法
的重點說明



[法源依據]
教育訓練(3小時)

弱點掃描
滲透測試
源碼檢測

[法源依據]
資通安全維護計畫

資產盤點
風險評估
控制措施

(帳號密碼、通訊軟體)

[法源依據]
包含

正式及約僱人員

[法源依據]
社交工程演練

通報應變
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資通安全
管理法



資通安全
管理法



資通安全
管理法
施行細則

帳號密碼；電子郵件；
行動裝置等規定

教育訓練



資通安全
責任等級
分級辦法

附表一至附表八資通安全責任等級 ABCDE 各級之各機關應辦事項





資通安全
事件通報
及應變辦
法



教學
影片
智慧時代新生活 YouTube 頻道：
youtube.com/OpenBlueSmartLife

智慧時代新生活 FB 粉絲頁：
facebook.com/SmartEraNewLife

結論
• 在網路、手機的數位紀錄，被拿來

做什麼？
• 常用軟體的隱私權政策陷阱

• 語音智慧音箱的風險

• 網路上免費的最貴！
• 應用程式的權限濫用與調整

• 設定阻擋惡意廣告的可行性

• 定位紀錄的隱私
• 地圖的無痕模式

• 相關法規宣導
• 何謂隱私權

• 個資法的注意事項

• 資安法重點說明


